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摘　要：　工业互联网中节点数据具有高维、冗余和海量等特性，传统的恶意行为检测模型无法对工业互联网恶

意攻击行为做出快速且准确的判断，提出基于特征组合优化的工业互联网恶意行为实时检测方法 . 采用改进的相关

性快速过滤算法和基于奇异值分解的主成分分析算法对工业互联网恶意行为样本数据进行特征组合优化，基于对称

不确定性信息度量指标和近似马尔科夫毯准则进行特征相关性计算、冗余特征识别与排除，通过参数特征维度的不同

配置得到若干候选特征组合；利用决策树评估器筛选出准确率最高的候选特征组合；通过奇异值分解的主成分分析进

一步进行特征降维，得到低维高信息量的最优特征组合；结合极端梯度提升算法和优化的特征组合对工业互联网恶意

行为样本进行分类，基于密西西比州立大学多分类电力系统攻击样本数据对本文方法进行了验证；实验结果表明，特

征组合优化检测模型训练时间可缩减 57.53%，单个样本的平均检测时间为 0.002 ms，可减少 23.99%，基于特征组合优

化的检测模型的准确率、召回率和F1值较特征优化前分别提升了 1.11%、1.25%和 1.01%. 本文方法的突出优势表现

为在提升模型检测效果的同时可明显降低模型检测时间，能更好适应工业互联网的实时性要求 .
关键词：　工业互联网；改进的相关性快速过滤算法；奇异值分解的主成分分析；特征组合优化；极端梯度提升；恶

意行为实时检测

基金项目：　重庆市级人才计划项目（No.cstc204ycjh-bgzxm0088）
中图分类号：　TN918.91；TP391.9 文献标识码：　A 文章编号：　0372-2112(2024)09-3075-11
电子学报URL:http://www.ejournal.org.cn DOI:10.12263/DZXB.20221394

Real-Time Detection Method of Malicious Behaviors in Industrial 
Internet Based on Feature Combination Optimization

HU Xiang-dong1,2, ZHANG Qin2

(1. School of Modern Posts, Chongqing University of Posts and Telecommunications, Chongqing 400065, China; 
2. School of Automation/School of Industrial Internet, Chongqing University of Posts and Telecommunications, Chongqing 400065, China)

Abstract:　The data of nodes in industrial Internet have characteristics of high dimensionality, redundancy and mass 
and traditional malicious behaviors detection model cannot make a fast and accurate judgment on the malicious behaviors of 
industrial Internet. A real-time detection method of malicious behaviors in industrial Internet based on feature combination 
optimization is proposed. The feature combination of industrial Internet malicious behaviors sample data are optimized by 
improved fast correlation filtering algorithm and principal component analysis algorithm based on singular value decomposi⁃
tion. Based on symmetric uncertainty information measurement index and approximate Markov blanket criterion, feature 
correlation calculation, redundant feature identification and exclusion are performed. Several candidate feature combina⁃
tions are obtained from different configurations of feature dimensions; Use decision tree evaluator to select the feature com⁃
bination with the highest accuracy; To acquire the optimal feature combination of lower dimension and higher valuable in⁃
formation, the principal component analysis of singular value decomposition is used for further reduce dimension of feature; 
To classify malicious behaviors samples in industrial Internet through combing extreme gradient boosting algorithm and the 
optimized feature combination. The proposed method is verified based on Mississippi State University's multi-class power 
system attack sample data; The experiment demonstrate that training time of the feature combination optimization detection 
model can be reduced by 57.53%, and the average detection time of a single sample is 0.002 ms, which can be reduced by 
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23.99%. The accuracy, recall and F1 value of the detection model based on feature combination optimization are improved 
by 1.11%, 1.25% and 1.01%, respectively compared with those before feature optimization. The outstanding advantage of 
method in this paper is that it can significantly reduce model detection time while improving model detection effect, and can 
better adapt to the real-time requirements of industrial Internet.

Key words:　industrial Internet; improved fast correlation filtering algorithm; principal component analysis algorithm 
based on singular value decomposition; feature combination optimization; extreme gradient boosting; real-time detection of 
malicious behaviors
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1　引言

工业互联网是我国制造业智能化转型的核心支

撑，其作为新一代信息技术与工业技术深度融合的产

物，推动传统工业制造体系数字化、网络化和智能化变

革 . 但同时打破了工控系统原有的依靠独立性所建立

起的防御屏障，使工业生产遭到各类网络安全威胁，针

对工业互联网的恶意行为攻击事件层出不穷［1］. 传统

工业环境普遍缺乏完善的信息安全防御体系，无法防

御来自网络的各类恶意行为攻击，工业互联网接入设

备的多样性和差异性也使其防护变得更加困难 . 工业

互联网具有高实时性、资源受限和更新困难等特性［2］，
其场景下的恶意行为检测方法也需要结合这些特性来

进行研究，传统的恶意行为检测技术未充分考虑到工

业互联网的特性，因此无法直接移植用于工业互联网

恶意行为检测，构建工业互联网恶意行为检测模型对

维护工业互联网安全具有重大意义 .
工业互联网中节点数据具有高维、冗余等特性，使

得传统的恶意行为检测模型对各类工业互联网恶意行

为的决策性能较差，模型检测的实时性不强 . 因此大量

研究人员通过特征选择方法约简待检测目标属性集，

进而提高模型检测效率［3］. 特征选择方法整体上可划

分为过滤式、嵌入式和包裹式［4］. 基于信息论的过滤式

特征选择方法具有计算成本低、可直接从数据中获取

重要价值信息且通用性强等优点，因此被广泛应用［5］.
如 DONG 等人［6］提出了基于互信息的工业互联网恶意

行为检测模型，采用互信息度量指标进行特征过滤，模

型在获取较高检测精度的同时也有效降低了数据维度

过高导致的高计算成本 . KRITHIVASAN等人［7］使用增

强的主成分分析和特征超图修剪对属性集进行降维和

冗余特征消除，有效减少了检测模型在训练和测试时

间方面的计算开销 . 任家东等人［8］采用皮尔逊相关系

数度量特征与类别之间的相关性，结合随机森林模型

确定了二分类和多分类实验中皮尔逊系数的阈值，筛

选出对分类效果影响程度较大的特征，有效提高了模

型精度，但该方法不能有效度量特征与特征之间的相

关性，忽略了冗余特征对分类效果的影响 .
深度学习技术能够自主进行特征提取，近年来被

广泛应用于恶意行为检测领域 . 如 SÜZEN 等人［9］结合

深度信念网络和 Softmax 分类器构建网络入侵检测系

统，对工业控制系统中的响应注入、命令注入和拒绝服

务等攻击类别进行判定，其检测精度相比于基于深度

信念网络的旧系统提升了 5%；尚文利等人［10］ 结合自编

码神经网络和长短期记忆神经网络构建了基于时间序

列的异常检测模型，有效提高了工业网络安全防护中

工艺数据的异常检测准确率；ZHAO等人［11］提出一种基

于分层深度学习的异常检测方法，结合卷积神经网络

和长短期记忆网络从工业通信数据中提取状态特征和

传输连接特征，模型检测准确率达到 99.80%；刘文军等

人［12］利用带有门控循环单元、多层感知器和 Softmax 的
循环神经网络来识别网络入侵，在基准数据集 KDD99 
和 NSL-KDD 上的总检出率分别为 96.43% 和 99.33%.
上述基于深度学习技术所构建的恶意行为检测系统均

取得了较高的检测准确率，但工业互联网领域的恶意

行为数据具有海量特性，基于深度学习的检测模型的

检测效率较低 . 机器学习技术具有较高的计算效率，因

此越来越多的网络安全领域研究人员开始采用各类机

器学习算法构建恶意行为检测模型，用于检测各类恶

意行为 .
为了降低工业互联网恶意行为样本数据中冗余信

息对检测模型的计算资源消耗以及对模型决策的干

扰，提升模型对恶意行为判别的实时性，本文提出基于

特征组合优化的工业互联网恶意行为实时检测方法 .
通过降维算法约简目标属性集，得到一组低维度、低冗

余、高信息量的特征组合，结合极端梯度提升算法构建

分类模型实现对各类工业互联网恶意行为的快速准确

地识别 .
2　恶意行为数据特征组合优化

工业互联网恶意行为以工业基础设备、工业控制

系统、工业网络为攻击目标，旨在破坏关键生产流程、

窃取工业制造关键信息、获得非法访问权限、恶意操控

篡改工控数据等 . 当系统遭受到恶意行为攻击，网络流

量数据、各节点数据将异于正常数据；通过分析网络流

量数据特征或节点数据特征可有效识别正常行为和恶

意行为 . 但由于工业互联网恶意行为具有较高复杂性
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和多样性，不同类别的攻击具有不同的特点，且工业数

据具有高维、冗余和海量等特性，使得检测模型的时间

成本高、检测精度低，如何快速有效识别不同类别的恶

意行为关键在于提取出低维有效特征 . 鉴于数据特征

与不同类别的工业互联网恶意行为之间具有不同程度

的关联性，与类别关联程度较高的特征有利于识别出

不同类别的恶意行为，本文提出一种基于改进的相关

性快速过滤算法和奇异值分解的主成分分析算法的特

征组合优化方法，对待检测的工业互联网恶意行为数

据进行特征选择与降维 . 通过计算特征之间，特征与类

别之间的对称不确定性来度量两者的相关性程度，首

先通过阈值设定滤除无关特征和与类别相关性极低的

特征，但由于特征之间往往存在冗余，与类别具有高相

关性的特征组合不一定最佳，进而基于近似马尔科夫

毯准则对冗余特征进行识别并排除，改进的相关性快

速过滤算法中引入了新的搜索策略，以特征组合维度

为停止准则，构建具有不同合适维度的候选特征组合，

克服了传统的相关性快速过滤算法快速尖锐的特征消

减模式［13］；采用决策树模型的准确率作为评价准则筛

选得到最佳候选特征组合；为了克服工业互联网恶意

行为数据维度过高导致模型决策时间成本过高，利用

奇异值分解的主成分分析算法对所筛选出的特征组合

进一步进行降维 .
2. 1　基于对称不确定性的相关性分析

对称不确定性（Symmetric Uncertainty，SU）对互信

息量进行了归一化，可应用于评估两个变量之间的相

关性 . 其值的大小反映了在以其中一个变量作为前提

下，另一个变量代表的事件发生的不确定性的降低程

度，SU 值越大，则表示条件变量对于另一事件变量的

不确定性减少程度越大，事件变量发生的概率就越大，

该条件变量的重要性程度越高 . 对于 N 维特征集 F 中

的任意特征 Fk 与类别 C 而言，若两者之间的对称不确

定性越大，代表两者之间的相关性越强，特征Fk对于分

类具有关键作用，特征 Fk 与类别 C 的对称不确定性

SU(Fk C)定义如式（1）所示［14］.
SU(Fk C)= 2

é

ë
êêêê

H (C)-H (C|Fk )
H (Fk )+H (C)

ù

û
úúúú （1）

其中，H (Fk )，H (C)分别为 Fk 和 C 的信息熵，定义如式

（2）和式（3）所示，H (C|Fk ) 为条件熵，定义如式（4）
所示 .

H (Fk )=-∑
i

fi log2 p( fi ) （2）
H (C)=-∑

j

cj log2 p(cj ) （3）

H (C|Fk )=-∑
i

p( fi ) ( )∑
j

p(cj|fi )log2 p(cj|fi ) （4）

式（2）~（4）中，fi，cj分别表示特征Fk，类别C所有可

能的取值，P( fi )表示特征 Fk 的先验概率，P(cj )表示类

别C的先验概率，P(cj|fi )表示Fk发生的前提下C发生的

后验概率 . 通过以上式子即可计算出每个特征Fk 与类

别C的对称不确定性SU(Fk C)，特征Fm 与特征Fn 的对

称不确定性SU(Fm Fn ).
2. 2　基于近似马尔科夫毯的冗余性分析

通过寻求目标特征的马尔科夫毯和非马尔科夫毯

可有效进行特征选择，对于给定目标特征 Fk Ì F，特征

子集 MÌ F(Fk ÏM )，若满足式（5）的条件，即在给定特

征子集 M 的条件下，目标特征 Fk 与集合{F -M -{Fk }}

相互独立，则称 M 为目标特征 Fk 的马尔科夫毯，{F -
M -{Fk }}则称为目标特征Fk的非马尔科夫毯 .

Fk ^{F -M -{Fk }}|M （5）
特征Fk的马尔科夫毯蕴含着其全部的信息，若存在

特征子集MÌF(FkÏM )为Fk的马尔科夫毯，则特征Fk可

判定为冗余特征 . 但马尔科夫毯运算量较大，实现条件过

于严苛，因此采用近似马尔科夫毯准则对冗余特征进行

判别与排除，对于特征Fm和Fn(m¹ n)，Fm是特征Fn的近

似马尔科夫毯，判定Fn为冗余特征需满足式（6）的条件 .
ì
í
î

SU(Fm C)> SU(Fn C)

SU(Fn C)< SU(Fm Fn )
（6）

2. 3　基于奇异值分解的主成分分析算法的特征

降维

主成分分析方法基于方差最大化理论，在保留原

始数据的大部分信息量的前提下，通过矩阵分解将原

始数据映射到低维线性子空间，创造出新的特征向量

组合，实现数据降维 . 常用的通过特征值分解求解目标

协方差矩阵的特征值获取新特征向量的方法计算量较

大且存在一定的舍入误差，且特征值分解局限于方阵，

因此采用基于奇异值分解矩阵的主成分分析方法对目

标特征向量进行降维 . 对于任意矩阵 AÎRm ´ n，其奇异

值分解表示为［15］：
A =UΣV T （7）

其中 ，U，V 为正交阵 ，U = (u1 u2 um )ÎRm ´ n，V T =
(v1 v2 vn )ÎRm ´ n，分别称为左奇异矩阵和右奇异矩

阵，u i 和 v i 分别为左奇异向量和右奇异向量，Σ为对角

阵且 Σ = diag(σ1 σ2 σr )ÎRm ´ n，σi 为奇异值且降序排

列，r =min(mn)为奇异值的个数 .
由式（7）可得，矩阵AT A可表示为：

AT A =VΣ TU TUΣV T （8）
对于正交矩阵 U、V，U TU =E，E 为单位矩阵，V T =

V -1，Σ TΣ = diag(σ1
2 σ2

2 σn
2 )，则式（8）可转化为：

AT A =VΣ TΣV -1 （9）
式（9）可看做矩阵 AT A 的特征值分解，可以得出，
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矩阵 AT A的特征向量组成的矩阵为右奇异矩阵 V T，矩

阵 AT A 的特征值为矩阵 AT 的奇异值的平方 . 同理，左

奇异矩阵U为矩阵AAT的特征向量，矩阵AAT的特征值

为矩阵 A 的奇异值的平方，因此利用奇异值分解可避

免计算协方差矩阵等结构复杂的矩阵，直接求解出新

特征空间V T和降维后的新特征矩阵 . 在利用主成分分

析算法实现降维过程中，可先利用奇异值分解获得原

始数据Xm ´ n的新特征空间V T
n ´ n，即奇异值分解的右奇

异矩阵，选取信息量最大的前 k个特征向量，构成降维

后的新特征空间V T
k ´ n，然后对原始数据Xm ´ n进行映射

求解新特征矩阵Xdr，可表示为：

Xdr =Xm ´ n ´Vn ´ k （10）
式（10）中，XdrÎRm ´ k，成功实现了对数据列的压缩，

即对数据特征向量进行了降维 .
2. 4　特征组合优化流程描述

特征组合优化流程描述如算法 1所示，主要包含 3
个阶段，第一阶段为构建候选特征组合，根据式（1）计

算特征与特征，特征与类别之间的对称不确性以评估

两者之间的相关性，通过设定对称不确定性阈值删除

与类别不相关和相关性极低的特征，利用式（6）所定义

的近似马尔科夫毯准则删除相关性较高的特征组合中

的冗余特征，设置特征维度参数L构建合适维度的候选

特征组合；第二阶段为选取最佳候选特征组合，采用决

策树作为评估器，整体准确率作为评价准则，从候选特

征组合中选出准确率最高的特征组合；第三阶段为特

征组合降维，利用基于奇异值分解的主成分分析算法

对所获取的最佳候选特征组合进行进一步降维 .
3　基于特征组合优化的工业互联网恶意行

为实时检测模型

基于特征组合优化的工业互联网恶意行为实时检

测模型整体架构如图1所示 . 其整体思路是通过改进的

相关性快速过滤算法和奇异值分解的主成分分析算法

对工业互联网恶意行为样本数据进行特征组合优化，对

原始数据集进行特征选择与降维，进而提升检测模型的

决策效率，使之能够在较短时间内对恶意行为攻击做出

响应，同时结合具有较高计算效率的极端梯度提升（eX⁃
treme Gradient Boosting，XGBoost）算法构建分类模型实

现对各类工业互联网恶意行为样本的实时性判别 .
由于工业互联网的各类恶意攻击行为复杂多变，

浅层的机器学习算法无法深入学习到各类恶意攻击行

为的特性，进而做出精准的判断 . 因此，本文采用 XG⁃
Boost 算法对特征组合优化后的恶意行为样本进行分

类 . XGBoost算法是CHEN等人［14］在梯度提升树的基础

上进行优化得到的一种集成学习模型，通过在目标函

数中引入模型复杂度实现了模型表现和运算速度的平

衡，具有较高的计算效率和良好的防拟合特性 . 其目标

函数定义如下：

obj =∑
i = 1

m

l(yi ŷi )+ ∑
k = 1

K

Ω( fk ) （11）
其中，i 表示第 i 个数据样本，m 表示数据样本总量，

l(yi ŷi )表示误差函数，yi 为数据样本 xi 的真实值，ŷi 分

别为数据样本 xi 的预测值，ŷi 计算如式（12）所示，K 表

示模型中所建立的树的总量，Ω( fk )表示模型复杂度，fk

算法 11　　基于改进的相关性快速过滤算法和奇异值分解的主成分

分析算法的特征组合优化方法

输入:初始数据集 S(F1 F2 FN C),SU 值阈值 th,候选特征组合维

度L,目标特征组合维度K

过程:
1.FOR i = 1to N
2.计算各特征Fi与类别C的对称不确定性SU(Fi C)

3.IF SU(Fi C)> th

4.将Fi添加到特征组合D*中

5.选择SU(Fi C)值最大的特征Fj加入目标特征组合D,并从D*中

删除Fj

6.在特征组合D*查找Fj的近似马尔科夫毯子集,删除特征组合D*

中满足SU(Fi Fj )> SU(Fi C)的特征Fi

7.重复步骤5和6,直到满足目标特征组合D的维度为L

8.设置L值,构建具有不同合适维度的候选特征组合,重复步骤5~7
9.采用决策树作为评估器,整体准确率为评价准则,从候选特征组合

中筛选出准确率最高的特征组合

10.基于改进的相关性快速过滤算法提取出的特征数据,利用奇异

值分解求解出右奇异矩阵

11.通过累计可解释方差贡献率学习曲线设定目标维度K,得到新特

征向量空间

12.将原始数据映射到新特征空间,得到K维新特征向量,构成目标

特征组合D

输出:目标特征组合D
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图1　基于特征组合优化的工业互联网恶意行为实时检测模型
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代表所建立的第 k棵树模型 .
ŷi =∑

k

K

fk (xi ) （12）
其中，fk (xi )为样本 xi 在第 k树上的预测分数，又称叶子

权重，ŷi则为K棵树的叶子权重之和，则样本 xi第 t次迭

代的预测值可表示为第 t - 1次迭代的预测值与 ft (xi )之

和，如式（13）所示 .
ŷi

(t)= ŷi
(t - 1)+ ft (xi ) （13）

为了寻求目标函数与树结构 fk的直接联系，最小化

目标函数，构建最优树模型，引入泰勒二阶展开式对目

标函数进行展开并舍去常数项，可得：

obj(t)=∑
i = 1

m é
ë
êêêê ù

û
úúúúft (xi )gi +

1
2

( ft (xi ))2hi +Ω( ft ) （14）
其中，gi 和 hi 为每个样本的梯度统计量，分别表示损失

函数 l的一阶导数和二阶导数 .
对于树模型而言，每棵树都具有独特的结构，而叶

子节点的模式影响了树的结构本身，并且同一叶子节

点上的样本具有一致的叶子权重 . 因此，在XGBoost树
模型构建中，通过叶子节点的数目来表征树结构和模

型复杂度，并在模型复杂度中引入了正则项来修正树

模型容易过拟合的缺陷，则可通过叶子节点的数目来

定义树结构和模型的复杂度，如式（15）和式（16）所示：

ft (xi )=wq (xi ) （15）
Ω( ft )= γT +

1
2
λ∑

j = 1

T

wj
2 （16）

其中，wq (xi )表示样本 xi 落到第 k棵树上的第 q(xi )个叶

子节点上的预测分数，T为叶子节点数目，wj为索引为 j

的叶子节点的叶子权重，参数 γ表示复杂度惩罚项，λ表

示正则化参数 .
将式（15）和式（16）代入简化后的目标函数，可得：

obj(t)=∑
j = 1

T é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú

wj∑
iÎ Ij

gi +
1
2

wj
2 (∑

iÎ Ij

hi + λ) + γT （17）
其中，Ij为叶子权重为wj所在叶子节点上的所有样本的

集合，将目标函数转化为关于wj的二次函数，通过一阶

求导获取极值，当树结构确定时，叶子节点 j对应的权

重最优值为：

wj
* =-

∑
iÎ Ij

gi

∑
iÎ Ij

hi + λ
（18）

则目标函数的最优值为：

obj* =-
1
2∑

j = 1

T ( )∑
iÎ Ij

gi

2

∑
iÎ Ij

hi + λ
+ γT （19）

目标函数又可称为结构分数，其值越小，则代表所

构建的树的结构越佳，模型训练的效果就越好 . XG⁃
Boost模型构建过程中，采用贪婪算法求解最优树，选取

结构分数之差最大的特征进行分枝，从而构建最优树

模型 .
因此，利用上述XGBoost树模型形成原理构建工业

互联网恶意行为分类器，能够使本文提出的基于特征

组合优化的工业互联网恶意行为实时检测模型对数据

样本进行充分学习，进而更好识别出待检测的各类恶

意行为，同时XGBoost算法较高的计算效率一定程度上

能够有效应对工业互联网节点数据具有海量特性所带

来的挑战 .
4　实验结果与分析

4. 1　实验数据与预处理

工业互联网广泛应用于石油、天然气、智能电网等

领域，鉴于数据来源的权威性、典型性和研究对象的适

用性，本文采用密西西比州立大学公开的电力系统攻

击数据集［17］进行实验验证 . 产生该数据集的电力系统

架构如图 2所示，这是一个复杂的智能电力监控系统组

合，与各种智能电子设备交互，并辅以 Snort和 Syslog系
统等网络监控设备 . 该输电系统由两个发电机 G1、G2
和 4个断路器 BR1~BR4构成，BR1~BR4由智能电子继

电器保护装置R1~R4控制，可以开关断路器 . 这些智能

电子设备通过变电站开关和路由器将信息传回数据采

集和监控系统 .
数据来源于对 37个不同电力系统事件场景下的关

键节点数据的采集，包含了 28个攻击事件、8个自然事

件和 1 个无事件场景；开源数据集经过前期的数据处

理，具有工业互联网数据的一般特性 . 初始数据集根据

事件类别划分的不同形成了二分类、三分类和多分类 3
种类型的数据集，每种类型数据集包含 15 组数据 . 其

中，每个样本都包含 128个特征，前 116列特征来源于 4
个相量测量单元测量的关键电气量，包括电压和电流

的相角和幅值，正序、负序、零序电压电流的相角和幅

值等，在不同类别的恶意行为攻击下，相关的电气量值

的变化具有特定的规律性，详细的特征描述如表 1 所

示，其余 12 列特征为控制面板日志、Snort 警报和继电

器日志 .
本文所提方法主要目的是对工业互联网领域的恶

意行为进行快速精确识别分类，因此，采用多分类数据

集进行实验，用于验证所构建的工业互联网恶意行为

攻击检测模型对多种不同类型攻击的检测性能 . 15组

数据命名为数组 1~15，每组数据约 5 000 个样本，按照

数据类别将数据集划分为五个大类，数据的具体类别

如表2所示 .
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针对所采集的电力系统关键节点攻击数据，首先

采用平均值法填补缺失值，同时为了降低数据之间数

量级的差异对模型检测结果的干扰，对所有数据进行

归一化，将所有样本特征值都归至区间［0， 1］.
4. 2　实验环境设置

为了确保实验结果的准确性、一致性和可对比性，

本文实验均在相同的软硬件环境下进行，实验过程不

使用GPU加速，实验环境配置如表 3所示 . 值得指出的

是，该实验环境与实际应用场景的节点配置会存在一

定的差异 .

4. 3　性能评价指标

采用模型整体准确率（Accuracy）、召回率（Recall）、

F1 值和维度缩减率（Dimension Reduction，DR）［18］作为

性能评价指标 . 准确率评估了所有样本中被正确分类

的占比，召回率可评估所有攻击样本中被正确预测为

攻击的占比，F1 值由精准率（Precision）和召回率共同

定义，相比准确率可以更好地评估模型检测效果，DR
由优化前特征数（Number of All Features，NAF）和优化

后特征数（Number of Selected Features，NSF）共同决定，

用于度量特征组合优化前后特征数目的减少程度，进

一步说明特征选择算法的性能 . 定义TP为将攻击样本

预测为攻击的样本数，FN为将攻击样本识别为正常的

样本数，TN 为将正常样本归类为正常的样本数，FP 为

将正常样本判别为攻击的样本数 . 准确率、召回率、精

确率、F1值和维度缩减率DR可分别由以下公式定义：

Accuracy =
TP + TN

TP + FN + TN + FP
（20）

Recall =
TP

TP + FN
（21）

Precision =
TP

TP + FP
（22）

F1 =
2Precision ´Recall
Precision +Recall

（23）
DR = 1 -

NSF
NAF

（24）
4. 4　特征组合优化结果分析

4. 4. 1　特征组合优化方法有效性分析

为了对样本数据进行有效的特征组合优化，首先

结合改进的相关性快速过滤算法和决策树算法探索样

本数据特征维度如何影响模型分类效果，同时为了避

免单个数组的数据结果存在随机性，在数组 1~6上进行

了实验验证 . 设定对称不确定性的阈值为 0.01，决策树

作为评估器，整体准确率作为评价准则 . 图 3为数组 1~
6 经过特征组合优化后所得到的不同特征维度的数组

数据的评估结果 .
从图 3可以看出数据特征维度与模型分类准确率

整体上呈现先增后减的趋势 . 由于较少的特征无法充

分描述各类恶意行为的特性，较多的特征容易造成特

征冗余，这两种情况下模型分类准确率均较低，随着特

表2　数据集类别描述

样本类别

Normal Operation
Natural Events
Data Injection

Remote Tripping Command Injection
Relay Setting Change

标签值

0
1
2
3
4

标签描述

正常样本数据

自然事件

数据注入攻击

远程跳闸命令

注入攻击

继电器设置改变攻击

图2　电力系统架构图

表1　数据集特征描述

特征

PA1: VH - PA3: VH
PM1: V - PM3: V

PA4: IH - PA6: IH
PM4: I - PM6: I

PA7: VH - PA9: VH
PM7: V - PM9: V

PA10: VH - PA12-VH
PM10: V - PM12: V

F

DF
PA: Z

PA: ZH
S

描述

A-C相电压相角

A-C相电压幅值

A-C相电流相角

A-C相电流幅值

正序、负序、零序电压相角

正序、负序、零序电压幅值

正序、负序、零序电流相角

正序、负序、零序电流幅值

继电器频率

单位时间继电器频率变化

继电器对外阻抗

继电器对外阻抗角

继电器状态标记

表3　实验环境配置

类别

操作系统

处理器

内存

Anaconda
Python

参数

Windows 10,64位

Intel(R) Core(TM) i5-1035G4
8 GB

3
3.7
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征维度逐渐增加，特征中所包含的样本信息更多，模型

对各类样本特性的学习更加充分，因此分类准确率整

体呈现上升趋势 . 上述结果也充分证明特征组合优化

方法的潜在有效性 .
4. 4. 2　目标特征组合生成

实验所采用的数据类别包含正常样本数据、自然

事件、虚假数据注入攻击、远程跳闸命令注入攻击、继

电器设置改变攻击 . 其中，虚假数据注入攻击是通过篡

改电压、电流等参数值造成电路故障的假象，使操作人

员出现错误判断，造成停电，远程跳闸命令注入攻击是

攻击者在突破外部防御后向继电器保护装置发送命令

导致断路器不能正常工作，继电器设置改变攻击是通

过篡改设置来禁用其功能，使其无法在电力系统发生

故障时发挥作用 . 针对系统不同节点的攻击会导致不

同节点的工作状态发生异常，其所对应的电气量值也

会发生改变 . 数据采集系统同时收集了不同事件场景

下的关键节点数据，用于检测各类恶意行为 . 由于数据

特征维度过高且存在冗余，因此利用本文所提出的特

征组合优化方法对所有样本数据进行特征选择与降

维，以数组 1 为基准阐述数据特征组合优化的实现过

程 . 首先，通过计算各特征与类别之间的对称不确定性

值评估各特征与类别之间的相关性程度，值越大表明

两者的相关性越强，该特征更有利于模型的分类 . 定义

特征数字标签值依次为 1~128，图 4 展示了数组 1 中各

特征与类别之间的对称不确定性值 .
从图 4可以观察出各列特征与类别之间具有不同

程度的相关性 . 位于 116~128 列特征与类别的相关性

很低或与类别完全不相关，其数据来源于控制面板日

志、Snort 警报和继电器日志信息 . 表明针对该电力系

统的攻击行为具有一定的欺骗性，成功绕过了相关的

监测设备 . 而前 116列特征来自相量测量单元，其建立

在网络层之上，为能源管理系统提供实时数据，能够实

时反映当前系统的工作状态，其所测量得到的关键电

气量特征值能够为识别各类恶意行为提供信息 . 但同

时也能发现位于 15~18，44~47，73~76，102~105等列的

特征与类别的相关性较低，因此有必要对数组特征做

进一步筛选 .
设定对称不确定性阈值为0.01，保留与类别相关性

较高的特征，为了进一步降低特征与特征之间的冗余

性，同样通过计算特征与特征之间的对称不确定性值

评估两者之间的相关性，并基于近似马尔科夫毯准则

识别出冗余特征并删除，以目标特征组合维度为停止

准则 . 根据图 3所示的特征维度对模型分类的影响，可

以发现当特征组合维度取值为 50左右时，所得到的评

估模型的总体准确率较高 . 因此为了寻求较低维度的

优化特征组合，将特征维度取值为 40~50得到多组候选

特征组合，以决策树模型的准确率作为评价指标筛选

出准确率最高的特征组合，约简得到 43维的候选特征

组合：［1，3，5，7，9，11，13，19，27，28，30，32，34，36，38，
39，40，42，48，56，57，59，61，63，65，67，69，71，77，85，
86，88，90，92，94，97，98，100，106，107，114，115］，对应

的特征名称与相应的对称不确定性值如图5所示 .
从图 5可以看出，数组 1经过特征筛选后维度由原

始 128 维下降至 43 维，保留的特征与类别之间均具有

较高的相关性，但也有部分相关性较高的冗余特征被

滤除 . 对分类影响较大的特征类别有 PA：Z、PA：ZH、

PA1：VH-PA3：VH、PA4：IH-PA6： IH 和 PA7：VH-PA9：
VH，对分类影响较低的特征类别有 S、DF、F、控制面板

日志、Snort警报和继电器日志 .
为了进一步降低数据维度对模型资源的消耗，提

炼出关键信息用于模型训练，采用奇异值分解的主成

分分析算法对提取出的特征组合进行进一步降维，利

用累计可解释方差贡献率学习曲线确定降维后的特征

组合维度 . 数组 1 的累计可解释方差贡献率学习曲线

如图 6所示，横坐标为目标特征组合维度，纵坐标为降

维后新的特征组合所包含的信息量占原始特征集信息

量的多少 .
从图 6可以看出，当目标特征维度到达 10以后，新

特征组合包含的信息量达到原始数据集的 95% 左右，

较大程度保留了原始特征信息 . 为了尽可能保证降维

过程中信息损失量的最小化，同时为了保证模型的检

测准确率，选取了方差贡献率较高时模型识别效果最

佳时的特征维度作为降维之后的新特征组合维度 . 对

于数组1，降维之后的特征维度为40.
利用上述特征组合优化过程对数组 1~15进行了实

验，各数组特征组合优化结果如表 4所示 . 从表 4可以

得出，数组 1~15 的特征维度缩减率最低到达 62.50%，

最高达到 93.75%，整体维度缩减率均达到 60%以上，本

文所提的特征组合优化方法较大程度降低了原始数据

特征维度 .

图3　特征组合维度对模型分类的影响
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4. 5　特征组合优化前后模型检测效果对比

本文提出一种基于改进的相关性快速过滤算法和

奇异值分解的主成分分析算法的特征组合优化方法，

为了进一步说明该方法的有效性，将特征组合优化前

后的数据作为XGBoost分类模型的输入，验证所提出的

特征组合优化方法对模型的影响 . 将特征组合优化前

后的数据按照 7：3划分训练集和测试集，采用 XGBoost
算法默认参数，迭代次数为 100进行训练 . 分别从模型

的运行时间、准确率、召回率和F1值 4个方面进行效果

对比 . 各组数据优化前后模型运行时间对比如图 7 所

示，其中横坐标为数据集所包含的15组数据 .
从图7可以看出，本文所提出的特征组合优化方法有

效提高了模型的检测效率 . 模型的训练时间大幅度减少，

特征组合优化前模型的平均训练时间为 5 317.120 ms，特
征组合优化后模型的平均训练时间为 2 258.325 ms，训
练时间整体可缩减 57.53%，由于测试样本数量相对较

少，测试时间整体上有小幅度减少 . 为了更好说明本文

方法的实时性，进一步分析了特征组合优化前后单个

样本的测试时间，其结果如图8所示 .

从图 8可以看出，特征组合优化后单个样本所需的

测试时间更少 . 经统计分析，单个样本的平均检测时间

为 0.002 ms，较特征优化前时间可减少 23.99%. 因此，

结合特征组合优化和 XGBoost 模型的检测方法具有更

强的实时性 . 同时，为了说明特征组合优化对模型检测

效果的影响，图 9展示了特征组合优化前后模型的各个

评价指标值 .
从图 9 可以看出，数组 1~15 的数据经过特征组合

图6　数组1累计可解释方差贡献率学习曲线图

图4　数组1特征与类别的

对称不确定性值

图5　数组1特征选择结果

表4　数组1~15的特征组合优化结果

数据集

数组1
数组2
数组3
数组4
数组5
数组6
数组7
数组8
数组9
数组10
数组11
数组12
数组13
数组14
数组15

初始特征维度/维
128
128
128
128
128
128
128
128
128
128
128
128
128
128
128

优化后特征维度/维
40
44
43
41
18
29
14
39
41
48
8

14
45
18
41

维度缩减率/%
68.75
65.63
66.41
67.97
85.94
77.34
89.06
69.53
67.97
62.50
93.75
89.06
64.84
85.94
67.97

图7　特征组合优化前后模型时间对比
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优化后，模型的准确率、召回率和F1值均有所提高 . 可

见本文所提出的特征组合优化方法有效提取出了原始

数据集中的价值信息，在降维过程中也充分保留了原

始数据的关键信息，克服了传统的特征选择与降维过

程中由于信息量的损失导致模型检测效果的下降 . 综

合分析可得，本文方法在提升模型检测效果的同时能

够大幅度降低模型的检测时间 . 对于工业互联网高维、

海量数据而言，本文方法的时间优势会更加突出，更能

适应工业互联网的实时性要求 .
4. 6　对比实验

为了进一步验证本文所提方法的优势，与其他特

征组合优化模型的分类检测结果进行了对比，包括直

接将原始数据作为分类模型输入的情形，得出 15组数

据的检测准确率、召回率和 F1 值的平均值如表 5
所示 .

从表 5可见，利用主成分分析算法对原始数据直接

进行降维，由于原始数据存在大量冗余信息，数据映射

所创造的新特征同样包含了冗余信息，且降维之后信

息损失较大，使得其检测过程无法精准识别出各类恶

意行为，故检测效果相对最差；改进的相关性快速过滤

算法因特征选择过程中损失了少量的特征信息，其检

测准确率、召回率和F1值均有一定程度的下降；本文方

法首先通过改进的相关性快速过滤算法删除冗余信息

和选择出相关性较高的特征，然后利用奇异值分解的

主成分分析算法对数据进行降维，不仅进一步降低了

数据维度，所创造出的新特征更有利于算法对各类工

业互联网恶意行为的识别，算法的准确率、召回率和F1
值相对于未采用特征组合优化算法的原始数据输入平

均分别提升了1.11%、1.25%和1.01%.
为了进一步检验本文所提方法的实时性，测试了

不同特征组合优化方法的极端梯度提升分类模型的运

行时间，包含模型的平均训练时间、平均测试时间和单

个样本平均测试时间，实验结果如表6所示 .
从表 6可以推算出，相比其他 3种对比特征组合优

化方法，本文所提出的特征组合优化方法的训练时间和

检测时间都更短，单个样本平均检测时间至少下降了

7.14%，相对于无特征组合优化算法的单个样本平均检

测时间下降23.99%、平均训练时间下降57.53%. 综合分

析，主成分分析算法直接进行特征降维而快速做出决

策，所产生的新特征向量无法有效区分各类工业互联网

恶意行为，模型的检测效果有明显的降低；改进的相关

性快速过滤算法有效删减了冗余特征，一定程度上降低

了特征维度，模型的运行时间相比特征优化前有一定的

缩减，但该方法检测效率的提升是以损失部分模型检测

效果为代价的；本文方法不仅有效降低了模型的运行时

间，而且提升了检测效果，具有一定优势 .

图8　特征组合优化前后单个样本平均测试时间对比

图9　特征组合优化前后模型各评价指标对比

表5　不同特征组合优化模型的检测结果

特征组合优化模型

无(原始数据输入)
主成分分析算法

改进的相关性快速过滤算法

本文方法

准确率

均值/%
93.60
89.90
93.10
94.71

召回率

均值/%
91.70
86.99
91.21
92.95

F1值

均值/%
92.96
88.24
92.42
93.97

表6　不同特征组合优化模型的运行时间

特征组合优化模型

无(原始数据输入)
主成分分析算法

改进的相关性快速过滤算法

本文方法

平均训练

时间/ms
5 317.120
2 402.036
3 222.538
2 258.325

平均检测

时间/ms
3.895
3.193
3.497
2.962

单个样本平均检测

时间/ms
2.705 ́ 10--3

2.214 ́ 10--3

2.424 ́ 10--3

2.056 ́ 10--3

本文方法单个样本平均

检测时间相对占比/%
76.01
92.86
84.82
100
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5　结论

本文提出了基于特征组合优化的工业互联网恶意

行为实时检测方法 . 利用改进的相关性快速过滤算法

和奇异值分解的主成分分析算法对工业互联网恶意行

为样本数据进行了特征组合优化，能有效删减无关特

征和冗余特征，提取出更低维度更高质量的新特征，提

高模型的检测效果和检测效率，模型训练时间可缩减

57.53%，单个样本的平均测试时间为 0.002 ms，可缩减

23.99%，模型的准确率、召回率和 F1 值较特征优化前

分别平均提升了 1.11%、1.25%和 1.01%；本文所提的方

法兼顾了工业互联网恶意行为检测实时性要求，在提

升模型的检测效果的同时，能大幅度缩减模型的检测

时间，相比传统的恶意行为检测方法更适用工业互联

网领域 . 但该方法对于区分度不高的各类攻击的辨别

能力有待提升，后续工作将进一步改进模型，提升其检

测能力 .
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